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摘　要：目前，公开研究ＳＭ４能量攻击的实验中，功耗波形都采用计算机仿真、单片机软件实现等手段，这与实际

中使用的ＳＭ４硬件电路实现的功耗尚有很大差别．由此分析了一种ＳＭ４算法硬件电路实现的安全性，将它的

Ｖｅｒｉｌｏｇ硬件电路下载到ＳＡＫＵＲＡ－Ｇ开发板中，并采集其实际运行时的功耗信息．通过相关性能量分析技术对首

轮Ｓ盒输入、首轮Ｓ盒输出、首轮输出寄存器多个可能泄露信息的位置进行攻击，还原了首轮子密钥．通过相同方

法可以还原第２～４轮子密钥，最终推导１２８比特源密钥．最后分别从系统级和算法级探讨了相应的防御对策．
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１　引言

侧信道攻击利用密码硬件设备在实际运行中所

泄露的时间、功耗、电磁等信息，结合设备的输入输
出数据来恢复设备中存储的密钥等信息．自１９９９年

Ｋｏｃｈｅｒ提出差分能量攻击［１］以来，侧信道分析迅猛
发展，目前已经成为密码设备安全性方面的主要威
胁之一．
ＳＭ４分组密码算法是我国广泛应用的商用密
码算法，在无线局域网中保护数据安全传输具有重

要作用．２００９年，沈薇在Ｃ语言仿真平台上完成了

ＳＭ４算法的能量分析实验［２］，白雪飞等利用晶体管
级仿真波形对ＳＭ４算法实施了差分功耗攻击［３］；

２０１０年李浪等将ＳＭ４算法硬件电路用 Ｍｏｄｅｌｓｉｍ
仿真，并实施差分能量攻击［４］；２０１４年滕永平等研
究了ＳＭ４算法单片机软件实现的差分功耗攻击［５］．
然而计算机仿真和单片机软件实现的功耗波形同实

际中使用的硬件电路实际［６－７］的功耗波形有很大

差别．
本文给出一个针对ＳＭ４硬件电路实现实际攻
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击的例子，通过将ＳＭ４硬件电路及相应控制代码下
载到ＳＡＫＵＲＡ－Ｇ开发板中，并采集其实际运行时
的功耗信息，对多个可能泄露信息的位置进行相关
性能量分析［８］，恢复出首轮密钥，并提出相应的防护
对策．

２　相关知识

２．１　ＳＭ４算法及硬件实现

ＳＭ４密码算法和 ＤＥＳ、ＡＥＳ类似同为分组密
码算法，分组长度和密钥长度都是１２８ｂｉｔ，加密算
法与密钥扩展算法都采用３２轮非线性迭代结构．解
密算法和加密算法的结构相同，只是密钥使用的顺
序相反，解密轮密钥是加密轮密钥的逆序．加密结构
如图１所示．

图１　ＳＭ４算法结构

明 文 输 入 为 Ｘ ＝ （Ｘ０，Ｘ１，Ｘ２，Ｘ３） ∈
（ＧＦ（２３２））４，密文输出为Ｙ ＝ （Ｙ０，Ｙ１，Ｙ２，Ｙ３）∈
（ＧＦ（２３２））４，第ｉ轮运算的输入为Ｘｉ，Ｘｉ＋１，Ｘｉ＋２，

Ｘｉ＋３，轮密钥为ｒｋｉ∈ＧＦ（２３２），ｉ＝０，１，…，３１，则算
法的加密变换定义为

Ｘｉ＋４ ＝ＸｉＴ（Ｘｉ＋１ Ｘｉ＋２ Ｘｉ＋３ ｒｋｉ）
（Ｙ０，Ｙ１，Ｙ２，Ｙ３） ＝ Ｒ（Ｘ３２，Ｘ３３，Ｘ３４，Ｘ３５） ＝

（Ｘ３５，Ｘ３４，Ｘ３３，Ｘ３２）．
式中，Ｔ为合成置换，Ｒ为反序变换．合成置换Ｔ由
非线性变换（四个并行的８位Ｓ盒）和线性变换
构成．
ＳＭ４算法的轮密钥由密钥扩展算法构成，其结
构与加密变换类似．
本文中的ＳＭ４硬件电路首先执行写明文和写

密钥操作，随后进行第１轮密钥生成、第１轮加密、
第２轮密钥生成、第２轮加密……如此交替进行各

３２轮密钥生成和加密．每轮密钥生成和加密均在一
个时钟周期内完成．Ｓ－ｂｏｘ采用塔域求逆的方法［９］

实现，４个Ｓ－ｂｏｘ为并行关系．实验中采用的密钥固
定为０１２３４５６７　８９ＡＢＣＤＥＦ　ＦＥＤＣＢＡ９８　７６５４３２１０
（对应首轮子密钥为Ｆ１２１８６Ｆ９，按字节换算为１０进
制为２４１，３３，１３４，２４９）．本文的攻击目标是通过能
量分析技术还原首轮子密钥，进而可以通过相同方
法还原第２～４轮子密钥，并推导１２８比特源密钥．
２．２　ＳＡＫＵＲＡ平台搭建

ＳＡＫＵＲＡ－Ｇ是一款专门用于研究硬件电路侧
信道安全的开发板，如图２所示，它由两块ＦＰＧＡ
构成，一块主ＦＰＧＡ与一块控制ＦＰＧＡ．主ＦＰＧＡ
用于实现密码算法，控制ＦＰＧＡ用于实现相应的控
制逻辑．ＬＤＯ输出的稳压电源经过一个电阻输送到
主ＦＰＧＡ，我们用差分探头来测量电阻两端的电压
来得到主ＦＰＧＡ的功耗信息．

图２　ＳＡＫＵＲＡ－Ｇ开发板

３　ＳＭ４能量分析攻击

３．１　实验方法简介与波形初步分析

３．１．１　采集设备与原始波形简析
能量分析实验中，首先将ＳＭ４硬件电路下载到

ＳＡＫＵＲＡ－Ｇ开发板中，用安捷伦 ＭＳＯ　９０００混合
信号示波器完成波形采集．开发板时钟频率４８
ＭＨｚ（周期２０．８３ｎｓ），采样率选用１０ＧＳａ／ｓ，存储
深度占用３０ｋＳａ（实际采到的每条原始波由３０　０００
个点构成）．为了降噪和便于高速分析，我们将每条
波形进行了重采样，即每１０个点平均为１个点，因
此重采样后每条波含有３　０００个点（每个点代表１
ｎｓ）．一条原始波如图３所示．
由仿真结果知，０～３５４ｎｓ（状态０～１７）是写明

文操作，３９６～６８７ｎｓ（状态１９～３３）是写密钥操作，

７７０～２　１２５ｎｓ（状态３７～１０２）是密钥生成与加密操
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作，２　１２５～２　６２５ｎｓ（状态１０３～１２６）是在等待读取
密文，２　６２５ｎｓ之后开始读取密文．显然波形特征与
该仿真结果完全吻合．

图３　单条原始波形初步分析

可见单次ＳＭ４加密的波形特征十分明显，ＳＭ４
加密区间很容易直接用肉眼分辨，十分有助于攻击
者对ＳＭ４算法的操作区间进行定位和进一步分析．
３．１．２　平均波形分析
采用４　０００个随机的不同明文，加密４　０００次，

采集到对应的４　０００条波形，并将明文和波形分别
保存．对４　０００条波形进行直接平均得到平均波，如
图４所示．将其１　０００ｎｓ到１　５００ｎｓ部分放大，可得
图５，５００ｎｓ的时间内刚好是２４个周期，与时钟周
期２０．８３ｎｓ完全吻合，这说明每次时钟上升沿带来
的寄存器值变化，以及随后的组合电路发生的翻转，
均能够清晰地反映在功耗波形上．

图４　４　０００条波形的平均波形

因此该电路的时钟、整体ＳＭ４，以及轮函数中
均没有添加任何随机延时对策，导致波形是自然对
齐的，对于攻击者来说易于直接开展统计分析，即用
少量波形完成侧信道攻击．
３．２　对Ｓ－ｂｏｘ处信息泄露的分析

３．２．１　首轮Ｓ－ｂｏｘ输入值泄露点研究
继续使用上一节采到的４　０００条波形及其对应

的４　０００个明文．以首轮第一个Ｓ－ｂｏｘ为例，我们用
已知的密钥计算出每个明文对应的首轮第一个Ｓ－
ｂｏｘ输入值的汉明重量，共计４　０００个，记作列向量

图５　平均波形的放大

Ｖ１．而４　０００条波中第ｉ个横坐标对应的４　０００个点
可记作列向量Ｖ２，ｉ．我们用相关系数来计算Ｖ１和

Ｖ２，ｉ之间的相关性，可得到一个值ρｉ．当横坐标ｉ遍
历１到３　０００时，可构成一条相关系数曲线，如图６
所示．对该曲线进行重采样（每相邻的１０个点平均
为一个点），可得更清晰的图７．

图６　Ｓ－ｂｏｘ输入值泄露分析图（１）

图７　Ｓ－ｂｏｘ输入值泄露分析图（２）

从图中可以看出，在横坐标７８１ｎｓ到９００ｎｓ之
间，首轮Ｓ－ｂｏｘ输入值处有非常显著的数据泄露．
３．２．２　对Ｓ－ｂｏｘ输入值实施相关能量分析
我们选用首轮第一个Ｓ－ｂｏｘ输入值（设为ｘ）处
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实施能量分析攻击．具体方法如下：
（１）采集４　０００条波形，并保存４　０００个对应的

随机明文；
（２）猜测首轮子密钥第一个字节ｋ＝０；
（３）用ｋ和已知４　０００个明文分别计算４　０００个

ｘ值及其汉明重量 ＨＷ（ｘ）；
（４）对于波形的每一个横坐标ｉ，用４　０００个

ＨＷ（ｘ）和４　０００个波形点做相关系数，记作ρｉ；
（５）将ρ７８１ ～ρ９００ 进行平均，记作^ρｋ；
（６）ｋ＝ｋ＋１，重复 （３），（４），（５），直到ｋ＞

２５５时结束；
（７）对于ｋ从０到２５５，画出^ρｋ函数图，如图８所

示．

图８　对Ｓ－ｂｏｘ输入值实施相关能量分析结果图

从图中可以看出，Ｓ－ｂｏｘ输入值的泄露严格符
合汉明重量模型的规律，但真实密钥２４１（图中显示
为２４２是因为 Ｍａｔｌａｂ编号从１开始而不是从０开
始，下同）并未出现在最低点或最高点．这说明真实
的泄露位置不是ｘ处，而是在密钥加入运算后，跟ｘ
有关的一个位置ｆ（ｘ）．所以，暂时无法用相关能量
分析破解该ＳＭ４，因为其真实泄露位置不详．若泄
露具体位置搞清楚后，可以十分容易地按字节恢复
出密钥．
３．２．３　Ｓ－ｂｏｘ输出值泄露点研究
本节中用类似分析Ｓ－ｂｏｘ输入值的方法来分析

Ｓ－ｂｏｘ输出值，发现泄漏并不明显，如图９、图１０所
示．说明Ｓ－ｂｏｘ输出值处无明显数据泄露．
３．２．４　对Ｓ－ｂｏｘ输出值实施相关能量分析
本节中同样用类似针对Ｓ－ｂｏｘ输入值实施相关

能量分析的方法来分析Ｓ－ｂｏｘ输出值，发现正确密
钥并未出现在最高点或最低点，如图１１所示．
对Ｓ－ｂｏｘ输出值处实施相关能量分析，无法得

到有用的信息．

图９　Ｓ－ｂｏｘ输出值泄露分析图（１）

图１０　Ｓ－ｂｏｘ输出值泄露分析图（２）

图１１　对Ｓ－ｂｏｘ输出值实施相关能量分析结果图

３．３　对首轮输出寄存器信息泄露的分析

３．３．１　首轮输出寄存器泄露点研究
根据仿真分析得知，在第一轮结束时，轮函数寄

存器值是从Ｋ４变为Ｘ４．因此拟研究从Ｋ４到Ｘ４的
汉明距离．我们利用明文和密钥计算出３２比特的首
轮输出值Ｘ４，并计算从Ｋ４到Ｘ４的汉明距离．４　０００
个明文分别对应４　０００个汉明距离值，与前述类似，
用这４　０００个汉明距离值与波形上每一个横坐标对
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应的４　０００个点分别做相关系数，可得到图１２所示
的相关系数曲线．显然，８４１ｎｓ到１　０６０ｎｓ之间的相
关系数显著高于其余部分．因此，在８４１ｎｓ到１　０６０
ｎｓ之间，首轮输出值Ｘ４与子密钥Ｋ４之间的汉明距
离的泄露十分明显．这意味着一定可以在该位置实
施相关能量分析．

图１２　首轮输出寄存器泄露分析图

３．３．２　对首轮输出寄存器实施相关能量分析
由于直接实施相关能量分析的搜索空间过大

（２３２），先尝试在假设３字节密钥已知的前提下，恢

复第四字节密钥．攻击位置选取首轮输出值Ｘ４ 寄
存器处，利用Ｘ４ 与Ｋ４ 之间的汉明距离的泄露来恢
复密钥（设二者的第一字节分别为ｙ和ｋ），具体方法
如下：

（１）采集４　０００条波形，并保存４　０００个对应的
随机明文；

（２）假设首轮子密钥第２、３、４字节已知．猜测首
轮子密钥第一个字节ｋ＝０；

（３）用ｋ和已知４　０００个明文分别计算４　０００个

ｙ值及其汉明距离 ＨＷ（ｙ⊕ｋ）；
（４）对于波形的每一个横坐标ｉ，用４　０００个

ＨＷ（ｙ⊕ｋ）和４　０００个波形点做相关系数，记作ρｉ；

（５）将ρ８４１ ～ρ１０６０ 进行平均，记作ρ
＾

ｋ；
（６）ｋ＝ｋ＋１，重复（３），（４），（５），直到ｋ＞

２５５时结束；
（７）对于ｋ从０到２５５，画出^ρｋ函数图，如图１３所

示．
显然，可通过该算法恢复出密钥第一个字节

２４１．通过相同的方法，可恢复出其余三个字节密钥

３３、１３４、２４９，如图１４、１５、１６所示．
此外，我们也尝试了用４　０００条波形在已知Ｋ４

第３、４字节的情况下，用相关能量分析恢复其第１、

图１３　按字节对首轮输出寄存器实施相关能量分析（１）

图１４　按字节对首轮输出寄存器实施相关能量分析（２）

图１５　按字节对首轮输出寄存器实施相关能量分析（３）

２字节．实验程序在单台ＰＣ运行约２小时，结果如
图１７所示，也正确恢复出了２字节密钥６１　７２９（２４１
×２５６＋３３）．
以上所有统计分析实验均在４　０００条波形下完

成，我们最后尝试了用２　５００条波来攻击前两字节
的子密钥，发现正确密钥也能出现在最大的几个ρ
值当中．因此，配合少量的搜索，２　５００条波形形也
能够破解该ＳＭ４电路．如图１８所示．
以上研究说明：
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图１６　按字节对首轮输出寄存器实施相关能量分析（４）

图１７　用４　０００条波对首轮输出寄存器的

前２字节实施相关能量分析

图１８　用２　５００条波对首轮输出寄存器的

前２字节实施相关能量分析

（１）首轮输出寄存器的泄露十分明显，实验证明

２　５００条波形（采集时间大约仅需１０分钟）的泄露足
以用于恢复１６比特首轮子密钥．

（２）根据１６比特密钥能够清晰恢复出来的情况推
断，３２比特密钥也可以极高的概率正确恢复，因为并行
的比特数越多，其汉明重量泄露的信噪比越大．

（３）由于３２比特搜索空间稍大，较难在短期内
完成完整３２比特的密钥恢复，但是用３２比特的猜
测密钥来计算中间值的过程可在攻击之前进行预计

算，其所需时间实际可行．

４　ＳＭ４算法ＩＰ核抗攻击措施建议

４．１　算法级对策
伪轮：加入若干个伪轮来让攻击者不确定哪轮

是第一轮或最后一轮．掩码：将泄露位置全部随机
化，保证理论上无泄露．
４．２　系统级对策
时钟随机化：将时钟高低电平出现的频率随机化，

使波形难以对齐．伪ＳＭ４：加入若干个（个数随机）伪

ＳＭ４来让攻击者不确定哪个ＳＭ４是真实的ＳＭ４．

５　结束语

本文给出了一个对实际应用的ＳＭ４硬件电路
进行功耗攻击的实例，通过对多个可能泄露信息的
位置进行攻击，成功地找到了信息泄露点，并成功地
恢复出首轮密钥，运用同样的方法可以恢复出第２、

３、４轮的密钥，进而推导出１２８ｂｉｔ源密钥．由此本
文给出了相应的防御对策．
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